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Nord Haftung

Ost IP-Schutz

Sud Vertrage

West

Kennzeichnung




— Kl haftet nicht - Sie haften

— MaBgeblich ist ihr eigenes Verschulden
— Klist kein Erfullungsgehilfe

— IdR vergleichbar mit der Haftung zu Softwarenutzung

— Funfwesentliche Haftungsebenen
— Vertraglich
— Deliktisch
— Produkthaftung
— Urheberrecht
— DSGVO
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— Kl-Output ist gemeinfrei

— Kein Urheberrecht - Wettbewerber darf es tibernehmen

— Schutz nur bei substantieller menschlicher Nachbearbeitung

— Personlichkeitsrecht
— KI-Stimmnachahmung/Stimmklon verletzt APR

— Biometrische Daten - Art. 9 DSGVO: Einwilligung erforderlich
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— Urheberrechtsschutz sichern

— Dokumentationspflicht

— Mindestbearbeitungstiefe

— Human in the Loop

— Besonderheiten bei SW-Entwicklung
— Mit fehlendem Schutz umgehen

— Vertraulichkeit statt Rechtelibertragung - auch fiur gemeinfreien Output
— Compliance und Input-Schutz

— Zulassige Tools

— kein Input von Betriebsgeheimnissen , kein Training mit Kundendaten

— Auftrags- oder projektspezifische Besonderheiten: z.B. spezifische Haftungsklauseln, Datenschutz
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— Zweckund Geltung

»  Schutz vor TGuschung und Identitdtsbetrug - gilt unabhd&ngig von der Risikoklasse des KI-Systems
+ Anwendbar ab 2.8.2026 - Umsetzung jetzt!
— Anbieter (Abs. 1) - Chatbot-Kennzeichnung
« Nutzer muss wissen, dass er mit Kl interagiert (Ausnahme: Offensichtlichkeit)
*  Achtung: eigener Marketing-Chatbot - Ihr Unternehmen idR Anbieter - auch bei API-Anbindung.
— Anbieter (Abs. 2) - OpenAl, Adobe, Midjourney
* Maschinenlesbare Markierung - unsichtbar fir Menschen, |hr Kunde sieht das nicht
— Betreiber (Abs. 4) - rgm. lhr Unternehmen! Kennzeichnungspflicht nur in zwei Féllen:
«  Deepfake: sichtbare Offenlegung - z.B. Stimm-Klon, Kl-Influencer, ,KI-Models”

«  Text zu 6ffentlichem Interesse - Ausnahmen: menschliche Letztkontrolle, redaktionelle Verantwortung; rgm. nicht Werbetexte
(Vorsicht bei Gesundheit, Verbraucherschutz,Nachhaltigkeit!)
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—  Wann liegt ein Deepfake vor? (Art. 3 Nr. 60 KI-VO)

. Wirklichkeitsbezug entscheidend: Halten die angesprochenen Verkehrskreise den Inhalt fiir echt? (objektiver MaBstab)

. (+) KI-Klon eines prominenten Influencers im Werbespot - (-) sprechende Mduse im Kdse-Spot: offensichtlich fiktional (COM-Guidelines)
— Umsetzung der Offenlegung (Abs. 5): klar, eindeutig, barrierefrei - ab erster Interaktion

. Sichtbares Wasserzeichen, Texthinweis (,KI-generiert“), Content-Credentials-lcon (cr)

. Nicht ausreichend: Hinweis nur in AGB oder Metadaten, unklare Begriffe (,Assistent®)
—  Praxisfall: KI-generierter LinkedIn-Artikel

. Gesellschaftlicher Diskurs = 6ffentliches Interesse > Art. 50 Abs. 4 S. 2 greift

+  Ausnahme redaktionelle Kontrolle: fir Einzelpersonen idR (-), sog. Medienprivileg - Offenlegung erforderlich
— Rechtsfolgen bei VerstéBen

. BuBgeld bis 15 Mio. € bzw. 3 % des weltweiten Jahresumsatzes (Art. 99 Abs. 4 lit. g KI-VO)

. UWG-Risiko: Abmahnungen durch Wettbewerber und Verbdnde - Sonderfall ,Al Washing“
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— These: Die Spielregeln sind nicht neu - KI-Tool = Cloud-Software

« US-Anbieter, Drittlandtransfer, AVV, TOMs, Geheimnisschutz —-bekannt aus M365, SaaS & Co.
+ Wer Daten auf SharePoint ablegt, hat die Grundsatzfragen ldngst beantwortet

— Aber: Unterschiede zum klassischen Saa$S
«  Black Box: Trainingsnutzung und Datenflisse schwerer nachvollziehbar als reine Datenablage
+  Risiko verlagert sich zur Eingabe: nicht korrigierbar
+  Konnektoren (z.B. M365): Vollzugriff statt punktueller Freigabe - kaum zu orchestrieren

— Verschdrfte MaBstébe im Einzelfall
- Berufsgeheimnistrdger (§ 203 StGB)

- Geschdaftsgeheimnisse (GeschGehG)
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— Vertragliches Fundament: AVV/DPA

« AVV/DPA abschlieBen - idR nur bei Bezahl- und Enterprise-Modellen; Vorsicht bei Gratisversionen (Training!)

- DPAs genau lesen: z.B. Anthropic-DPA erfasst zumindest aktuell keine besonderen Kategorien (Art. 9 DSGVO: z.B. Gesundheitsdaten) -
»Special categories: None“

— Konfiguration: Schutzniveau aktiv erhéhen
. Trainingsnutzung deaktivieren/verifizieren, Aufbewahrungsfristen minimieren, Zero Data Retention, EU-Datenresidenz
+  Konnektoren-Rechte minimieren, Memory-/Sharing-Funktionen priifen, SSO/Rollen, Audit-Logs
+  Geheimnisschutz: sorgfdltige Konfiguration = ,angemessene GeheimhaltungsmaBnahme (§ 2 GeschGehG)
— Organisation: steuern statt hoffen
* Nutzungsrichtlinie und Schulung (KI-Kompetenz, Art. 4 KI-VO): Welche Daten dirfen hinein?

— Wenn das zu unsicher ist; souverdne Alternativen

. Hyperscaler: AWS Bedrock, Vertex Al, Azure - EU-Region, kein Training; AWS European Sovereign Cloud (1/2026); aber: EU-Region #
Souverdnitat (CLOUD Act)

- DE/EU-Stack -STACKIT (Schwarz Digits), T-Systems, IONOS
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Vielen Dank!
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